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1. Ogdlnie o bezpieczenstwie w internecie

Internet to okno na $wiat. Swiat wirtualny sposéb szczegdlny wtasnie dla
seniorow moze decydowac o jakosci zycia i mozliwosciach realizacji swoich praw
obywatelskich i spotecznych. To wtasnie internet pozwala nam korzystac z ustug
publicznych (w tym publicznych ustug e-zdrowia), z mozliwosci udziatu
w konsultacjach spotecznych online oraz mozliwosci aktywizacji obywatelskiej
w ramach budzetéw obywatelskich, z bogatej oferty rozrywki i kultury w sieci,
z platform komunikacji elektronicznej umozliwiajgcych darmowy kontakt
z rodzing i znajomymi itd.

Co wiecej, internet jako taki jest oknem na swiat catkowicie dostepnym, czyli
pozbawionym barier architektonicznych. Mozemy z zasobdw sieci korzystac
niemal niezaleznie od naszego aktualnego stanu zdrowia, mozliwosci
transportowych czy zasobdw finansowych (duza cze$¢ zasobdéw jest darmowa).
Jedynym wymogiem jest posiadanie podtgczenia do sieci internetowej
za posrednictwem oferty firm komercyjnych: telekomunikacyjnych lub tez
dostawcéw sygnatu satelitarnego.

Jednak mimo swoich ogromnych zalet, $rodowisko internetu moze by¢
niebezpieczne a uzytkowanie zasobdw internetu niesie ze sobg takze konkretne
ryzyka dla senioréw.

W sieci mozemy tez spotkaé tzw. CYBERPRZESTEPCOW.

Majg oni rézne cele, jednak ogdlnie mozemy stwierdzi¢, ze w wiekszosci
przypadkéw oszusci w internecie chcg wykras¢:

Prywatne

informacje Dane
i dane naszych
na nasz znajomych
temat

Nasze

pienigdze




Ryzyka w sieci — kiedy musimy uwazaé w internecie

Odbierajac
poczte
elektroniczng
e-mail

Kupujac
w sklepach
internetowych

Korzystajac
z mediow Korzystajac
spotecznosciowych z otwartych
i dzielac sie swojq sieci WiFi
prywatnoscia

Wchodzac na

nieznajome strony

Ponizej prezentujemy Panstwu zestaw konkretnych zasad bezpiecznego
korzystania z internetu. By czas spedzony w sieci byt dla nas zaréwno korzystny,
jak i w petni bezpieczny.

2. Zadbaj o bezpieczne HAStA

* Hasta powinny sktadac sie z losowej kombinacji
v Duzych i matych liter
v’ Cyfr
v Znakéw specjalnychnp. | @ $ % &

* Nie wykorzystujmy informacji powigzany bezposrednio z nami np. data
urodzin, nazwa ulicy przy ktérej mieszkamy, imie zwierzaka.

* Dbajmy o poufnos¢ swojego hasta.

* Uzywamy réznych haset w réznych miejscach (np. inne
w bankowosci elektroniczne, inne w mediach spotecznosciowych).
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ImieNazwisko123!

DOBRZE Pudelek6527@$*

3. Stosuj OPROGRAMOWANIE ANTYWIRUSOWE

* Dostepne sg programy ptatne i bezptatne.

* Programy ptatne sg skuteczniejsze poniewaz: chroniag przed wiekszg liczba
zagrozen a ich bazy wirusow sg na biezgco aktualizowane.

* Stosuj jednak co najmniej programy bezptatne.

* Chroni¢ mozna rdzne urzadzenia: komputer, laptop, tablet, smartfony.




Zwroc¢ uwage na wiadomosci od
nieznajomych Ci 0sdb,
szczegllnie na te ktore sprawiajg
wrazenie spersonalizowanych
dla Ciebie.

Nie otwieraj zadnych linkéw czy
plikow. Nie przechodz na
nieznane Ci strony poprzez
odnosniki w podejrzanych
wiadomosciach.

Jesli masz watpliwosci:
v' ZAWSZE sprawdz ADRES NADAWCY (czy wyglada wiarygodnie)

v zadzwon do osoby, ktéra przestata wiadomos¢
i potwierdz, ze mail jest autentyczny.

Szczegdlnie uwazaj na wiadomos$¢ od osdb z zagranicy
lub o tresci wskazujgcej na nieudolne ttumaczenie na jezyk polski.
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Dostajesz maila od
pracownika nieznanej Ci firmy
informujgcego, ze w
zatgczeniu przesyta Ci korekte
faktury.

v’ Cel oszusta: otwarcie przez
Ciebie pliku z wirusem

Otrzymujesz wiadomosé

z banku, ze konieczna jest
zmiana hasta do bankowosci
elektronicznej z linkiem

do ,strony banku”.

v" Cel oszusta: wpisanie
przez Ciebie danych do
logowania do konta po
wejsciu na fatszywg strone
banku

PRZYKLAD

e-mail imitujgcy fakture
od operatora
komérkowego Play

Na pierwszy rzut oka mail
wyglada wiarygodnie
(bardzo dobra imitacja)

Oszustwo zdradzit w tym
przypadku adres
nadawcy:
bimemetirez1997 @02.pl

Play faktura do pobrania

Od Play24 L* Data Duisiaj 02:51

Dzien dobry,

przesylamy fakture, ktéra znajdzie Pani w zalaczniku. Ponizej prezentujemy jej
podsumowanie.

Numer faktury: F/40348903/02/19
Data wystawienia: 08.02.2019
Numer konta Klienta: 45298132

Jesli obawiasz sie. ze ten mail jest falszywy, prosimy sprawdzic:
« zgodnosc faktury w aplikacji Play24.
+ kwote faktury i rachunek bankowy - wystarczy wybrac na klawiaturze
*125#, zatwierdzic, nastepnie skorzystac z opcji wyboru,
+ telefon z tej faktury: 601 860 196.

Dziekujemy Pani za korzystanie z naszych uslug,
Zespol Play

W aplikacji Play24 zarzadzasz bezplatnie swoim kontem.

Wiadomosc wyslana przez Spolka P4 Sp. z 0.0., z siedziba i adresem w Warszawie, ul. Tasmowa 7. 02-677 Warszawa,
wpisana do rejestru przedsiebioroow Rejestru Sadowego pod numerem KRS 0000217207, prowadzonego przez
Sad Rejonowy dla miasta stolecznego Warszawy, Xiil Wydzial Gospodarczy Krajowego Rejestru Sadowego, NIP 851-21-20-
077, REGON 015808609, ZSEE E0008436W, kiore; kapital zakiadowy wynost: 48 856 500,00 z.
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* e-mail imitujgcy informacje z platformy NETFLIX

* W zadnym wypadku nie nalezy klika¢ na przycisk w tym mailu
i nie podejmowac zadnych akcji.

* Ponownie oszusta zdradzit adres nadawcy: test@33srz.com

Twoje powiadomienie o zawieszeniu

Nie udato nam si¢ autoryzowac ptatnosci za kolejny
cykl rozliczeniowy abonamentu, dlatego
zawiesilismy Twoje cztonkostwo. Twoja obecnha
subskrypcja jest jednak aktywna do momentu jej

wygasniecia.

Oczywiscie cheielibySmy, abys wrécit do nas.
Dlatego wystarczy klikna¢ przycisk zrestartuj swoje
cztonkostwo, aby zaktualizowac swoje dane i
kontynuowaé ogladanie wszystkich najlepszych
filmow z programoéw telewizyjnych.

Zrestartuj swoje cztonkostwo.

—Twoi przyjaciele z Netflix




5. Jesli to mozliwe korzystaj z WERYFIKACJI DWUSTOPNIOWE)

* Dwustopniowa weryfikacja znaczgco zwieksza nasze bezpieczenstwo czyli np.
v’ Logowanie z podaniem LOGINU i HAStA a nastepnie...

v Podanie kodu przestanego SMS-em.

Metoda Metoda WEJSCIE NA
nrl nr2 KONTO
HASLO KOD SMS

Username
Passiword

; Remember Me




6. Staraj sie tworzy¢ KOPIE ZAPASOWE

* Kopie zapasowe to kopiowanie zawartosci dysku, biblioteki zdje¢ czy filmoéw
z urzadzenia, ktore uzywamy na co dzien na jakies inne alternatywne
urzadzenie (np. dysk zewnetrzny lub pen drive o wiekszej pojemnosci) lub na
dysk wirtualny (chmura).

* Ma to szczegdlne znaczenie w przypadku np. zdjeé czy dokumentow.

* W sytuacji gdy dosztoby do utraty danych na komputerze np. ze wzgledu na
atak hackerski lub defekt sprzetowy — bedziesz zabezpieczony i nie utracisz
swoich plikéw.

7. Zachowaj ostroznosc¢ korzystajgc z OTWARTYCH SIECI WiFi

to lokalna bezprzewodowa sie¢ komputerowa
(oparta na tacznosci radiowej),
kojarzona z bezprzewodowym dostepem do Internetu
w miejscach publicznych,
zwykle zabezpieczona hastem dostepu




Z sieci WiFi korzystamy zazwyczaj dlatego, ze oferujg BEZPLATNY dostep do
internetu.

Korzystajac z internetu w miejsach publicznych i uzywajac WiFi nie wykonuj
poprzez takie sieci ptatnosci przez internet!

Unikaj takze wkorzystywania swoich danych wrazliwych oraz nie wyrazaj
zgody na dostep do Twoich danych innych uzytkownikéw.

Zachowaj ostroznosc¢ korzystajgc z WiFi szczegdlnie w takich miejscach
publicznych jak:

v" centrum handlowe,
v’ restauracja,
v kawiarnia,

v’ skwer publiczny.

Nawet jesli dostawcg internetu w danej lokalizacji jest placéwka publiczna,
to sieé¢ ta moze byc¢ bardziej narazona na ataki hakerskie.




8. Aktualizuj OPROGRAMOWANIE

* Staraj sie aktualizowac wszystkie swoje urzadzenia elektroniczne tj.:
komputer, laptop, tablet, telefon.

* Aktualizacja sprawia, ze nasze urzgdzenia sg mniej podatne na
niebezpieczenstwa w sieci — aktualizacje eliminuja luki bezpieczenstwa.

* Gdy Twoje urzadzenie poprosi sie o zgode na aktualizacje NIE OBAWIAIJ SIE
klikng¢ TAK lub AKTUALIZUJ.

* Aktualizacja moze zaja¢ kilka lub kilkanascie minut. Zazwyczaj urzagdzenie
pozwoli Ci wybra¢ odpowiedni czas, gdy akurat nie bedziesz potrzebowad
internetu i gdy bedzie mozna swobodnie przeprowadzic¢ aktualizacje.

9. NIE ZAPAMIETUIJ haset i danych w przegladarce internetowej

* Staraj sie nie zgadzac sie gdy urzadzenie zapyta czy zapamietac¢ Twoje hasto.
W takiej sytuacji Twoje hasta i dane sg bardziej zagrozone atakiem.

* Pod zadnym pozorem nie korzystaj z tej funkcji poza domem wykorzystujac
urzadzenia w pracy czy w klubie seniora.




10. Zwrdo¢ uwage na ADRESY i BEZPIECZNE STRONY

* Gdy otrzymates od kogos$ adres internetowy zwrd¢ uwage czy nazwa strony
jest poprawna (czy nie posiada btedu i nie prowadzi do fatszywej strony).

* (Czasem oszusci zmieniaja tylko jedng litere by adres strony przypominat
adres strony internetowej Twojego banku czy firmy telekomunikacyjne;.
Majg wowczas nadzieje, ze ich ofiary nie zauwazg podstepu.

* (Czasem tez stosujg inne sztuczki:
v’ gdy w adresie jest literka ,,S” wpisujg cyfre ,,5”

v gdy w adresie jest litera ,,0” (jak ,,olbrzym”) wpisuja cyfre ,,0” (zero)

® Fatszywe strony bankow, systemow ptatniczych czy innych instytucji
finansowych stanowig powazne zagrozenie. Twoja przygoda z nimi moze
rozpoczgc sie od otrzymania zaskakujgcego lub niepokojgcego e-maila
informujacego, ze zarejestrowano podejrzang transakcje na Twoim koncie
itp. Zazwyczaj taka wiadomos¢ nie zawiera zbyt wielu szczegétow,
a by uzyskaé wiecej informacji, musisz klikng¢ link, podac swoje dane, hasto
oraz numer karty. Jednak, istnieje maty, ale dosc¢ istotny szczegét. Link




podany w wiadomosci przekierowuje Cie na podrobiong strone. Wyglada
ona niemal tak samo jak prawdziwa lub jest do niej bardzo podobna. Jednak
informacje, ktére tam wpiszesz, zostang przestane nie do banku, a prosto do
cyberprzestepcow. Ten rodzaj oszustwa nazywany jest phishingiem

(czyt. ,fiszingiem”) i jest bardzo powszechng metoda wytudzania pieniedzy
w sieci. Internetowi ztodzieje tworzg takze fatszywe strony popularnych
sklepéw internetowych, ksiegarni oraz popularnych serwiséw (Facebook,
Gmail, Allegro itp.).

Warto tez zawsze sprawdzic czy strona na ktérg wchodzimy ma tzw.
certyfikat SSL (ktédka)

- to protokét sieciowy
zabezpieczajgcy komunikacje pomiedzy przegladarkg internetowg
a serwerem.

Jego zadaniem jest , czyli informacji
poufnych, ktore najczesciej podajemy w formularzach
(adresy e-mail, hasta, dane kontaktowe).

certyfikat SSL — zwany jest , ktédka” lub ,,zielong ktédka” i zlokalizowany jest
tuz przy adresie internetowym strony, na ktérg wchodzisz.

Po kliknieciu na ,ktddke” otrzymujemy informacje czy pofgczenie jest
bezpieczne i szyfrowane, mozna tez klikng¢ w dany certyfikat
bezpieczenstwa i znalez¢ wiecej informacji na jego temat.




11. Dowiedz sie wiecej

Wiecej informacji o bezpieczenstwie w internecie oraz film edukacyjny w tym
temacie znajdziesz na stronach internetowych projektu:

www.senior.metropoliapoznan.pl (Stowarzyszenie Metropolia Poznan)

www.sako-info.pl/dla-seniorow (Stowarzyszenie Aglomeracja Kalisko-Ostrowska)

Cyfrowy Senior

Poradnik zrealizowany
w ramach projektu ,,CYFROWY SENIOR - Program edukacji cyfrowe;j
w Metropolii Poznan i Aglomeracji Kalisko-Ostrowskiej”

D AW+

Zachecamy takze do zapoznania sie z materiatami nt. bezpieczenstwa
w internecie opracowanymi w ramach kampanii ,Seniorze — spotkajmy sie w
sieci”: https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci

- SENIORZE
o ) spotkajmy sie
w sieci

» Spektakli film,
B czyli o bezpiecznej
rozrywce w internecie



http://www.senior.metropoliapoznan.pl/
http://www.sako-info.pl/dla-seniorow
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci
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