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PROGRAM

Cyberbezpieczenstwo w jednostkach samorzadu terytorialnego

22.04.2026 r.

Lokalizacja:
GARDEN(City (sala ,Oregano and Wine”, | pietro), ul. Sniadeckich 25, 60-734 Poznan

Wejscie na teren Miedzynarodowych Targéw Poznanskich: bramg nr 9 od ulicy Glogowskiej
lub od ulicy Sniadeckich 25

Wejscie do budynku GARDENCcity: od strony restauracji ,,Pasodobre”
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Wydarzenie odbedzie sie w budynku przystosowanym dla potrzeb oséb z niepetnosprawnosciami.

Najblizszy przystanek komunikacji miejskiej - przystanek tramwajowy ,Dworzec Zachodni” (obstugujacy linie: 5, 10,
11, 12, 17, 18). Schemat linii mozna znalez¢ na stronie: https://www.ztm.poznan.pl/mapy-i-schematy-sieci/.

Parkowanie mozliwe jest na parkingu PWK MTP lub na ulicach w poblizu — nie zapewniamy miejsc parkingowych
dla uczestnikéw.

Rejestracja online na wydarzenie potrwa do 16 kwietnia br. (z mozliwoscig wskazania specjalnych potrzeb):
https://forms.gle/mA1BpTbTT6QKyKmc6

Ze wzgledu na wielko$¢ sali prosimy o uczestnictwo w szkoleniu do 2 oséb reprezentujgcych dang jednostke
samorzadu terytorialnego.

Cel szkolenia: wsparcie podmiotéw z zakresu cyberbezpieczenstwa i praktycznego wykorzystania sztucznej
inteligencji w codziennej pracy - zwiekszenie swiadomosci na temat wspdtczesnych cyberzagrozenh i wyposazenie
pracownikéw w praktyczng wiedze, jak korzysta¢ z narzedzi Al w sposdb bezpieczny, zgodny z prawem,
zwiekszajacy efektywnosé pracy i odporno$¢ organizacji.

Trener: Arkadiusz Stawczyk - audytor wiodgcy SZBI wg PN-EN ISO/IEC 27001:2023 oraz SZCD wg PN-EN
I0S/IEC 22301:2020. Autor licznych polityk bezpieczenstwa, procedur i instrukcji zwigzanych

z cyberbezpieczehnstwem i ochrong danych osobowych. W zakresie szkolen specjalizuje sie w tematyce
cyberzagrozen i budowania swiadomosci bezpieczenstwa informaciji (KRI, NIS2/KSC, RODO).

www.metropoliapoznan.pl
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8.30 -9.00 Rejestracja uczestnikow i kawa powitalna

1. Otoczenie prawne i obecne uwarunkowania:

« Otoczenie prawne w pigutce — rola pracownika w jednostkach samorzadu
terytorialnego w systemie cyberbezpieczenstwa zgodnie z wymaganiami KSC,
RODO i dyrektywy NIS2 (ujecie praktyczne: czego JST musi przestrzegac, jakie sg
minimalne standardy i odpowiedzialnosci).

« Standardy i rekomendacje UE dotyczgce odpowiedzialnego korzystania z Al —
aktualne rekomendacje i standardy UE w obszarze odpowiedzialnego korzystania
z Al, Al Act (praktyczne ujecie dla JST: kategorie ryzyka, wymagania dotyczgce
transparentno$ci, ograniczenia i obowigzki dotyczace przetwarzania danych,
konsekwencje dla pracownikéw i procedur w urzedzie).

« Aktualne trendy w cyberprzestepczosci wymierzonej w samorzady — dlaczego
urzedy sg celem atakdw? Najnowsze przypadki atakéw na JST w Polsce (analiza

9.00-10.30 typowych btedéw i wnioskéw), jak cyberprzestepcy wykorzystujg stabe ogniwa
w strukturze organizacji?

« Najczestsze metody atakéw stosowane wobec administracji: ransomware
(mechanizm dziatania, najczestsze wektory wejscia do systemu), phishing,
smishing iinne.

« Zmiany w ustawie o Krajowym Systemie Cyberbezpieczenstwa - najwazniejsze
zatozenia projektowanej nowelizacji KSC, nowe zobowigzania dla JST (m.in.
systemy zgtoszen, role i funkcje, obowigzki dokumentacyjne), wptyw zmian na
codzienng praktyke urzedow.

« Lokalne Centra Cyberbezpieczenstwa - analiza zagadnienia — podstawowa
koncepcja LCC, modele wspétpracy JST w zwiekszaniu odpornosci cybernetyczne;j,
potencjalne korzysci i wyzwania.

10.30 — 10.45 Przerwa

2. Bezpieczenhstwo w codziennej pracy urzednika:

« Zarzadzanie tozsamo$cig i dostepem — zasady tworzenia silnych, unikalnych haset
oraz stosowanie menedzeréw haset, rola i znaczenie uwierzytelniania
dwusktadnikowego (2FA) w zabezpieczaniu, najczestsze btedy uzytkownikow
prowadzace do przejecia kont.

« Ochrona poczty elektronicznej — weryfikacja nadawcow, rozpoznawanie

10.45 — 12.30 podejrzanych domen i linkdw, bezpieczne otwieranie zatgcznikow.

« Bezpieczne korzystanie ze sprzetu stuzbowego — aktualizacje, szyfrowanie dyskéw,
automatyczna blokada ekranu, odpowiedzialne korzystanie z no$nikéw danych.

« Bezpieczenstwo pracy zdalnej i mobilnej — zagrozenia zwigzane z publicznymi
i niezaufanymi sieciami Wi-Fi, zasada ,czystego biurka i czystego ekranu”, ochrona
danych podczas pracy poza urzedem: transport dokumentéw, zabezpieczanie
urzgdzen, ryzyko podglgdania ekranu.

12.30 - 13.00 Lunch

www.metropoliapoznan.pl
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3. Sztuczna Inteligencja: Szanse i zagrozenia:

« Al jako narzedzie ataku — perspektywa cyberprzestepcéw — rozpoznawanie
manipulacji opartych na Al oraz zaawansowane ataki socjotechniczne wspierane
przez generatywne modele jezykowe), zagrozenia zwigzane z vishingiem i innymi
technikami, ktére wykorzystujg realistyczne generowanie gtosu przez Al, realne
przyktady scenariuszy atakdéw na administracje publiczng.

« Bezpieczne korzystanie z narzedzi Al w administracji — ochrona danych osobowych
i informacji niejawnych, ryzyko wycieku danych wrazliwych i tajemnic stuzbowych
podczas korzystania z publicznych czatbotéw i publicznych punktéw dostepu do
Wi-Fi oraz sposobdw minimalizacji ryzyka.

« Halucynacje Al i zasady weryfikacji tresci — wyjasnienie zjawiska ,halucynac;ji Al” —
generowanie informacji nieprawdziwych, niepetnych lub nieistniejgcych,
konsekwencje korzystania z nieweryfikowanych tresci w pracy urzedniczej, zasady
weryfikacji wynikow generowanych przez Al (poréwnanie z wiarygodnymi zrédtami,
sprawdzanie dat, odwotan prawnych i faktéw, analiza logiki i spojnosci
wygenerowanej tresci).

4. Modut Warsztatowy:

« Analiza przyktadowych incydentow i symulacje atakow — praca na rzeczywistych

13.00 — 14.30 lub realistycznych przyktadach wiadomosci e-maili i SMS-6w; rozpoznawanie
elementéw wskazujgcych na prébe ataku, symulacje atakéw phishingowych
i smishingowych — omowienie sposobu dziatania, bledéw popetnianych przez
uzytkownikow i prawidtowych reakciji.

« Obrona przed manipulacjg i weryfikacja tozsamosci — praktyczne metody
weryfikacji tozsamosci osoby kontaktujgcej sie: zasady potwierdzania tozsamosci
dzwonigcego, rozpoznawanie préb podszywania sie w komunikatorach i podczas
rozméw telefonicznych, identyfikacja sygnatéw ostrzegawczych stosowanych
w atakach vishingowych, takze tych generowanych przez Al.

« Tworzenie procedur bezpieczenstwa — wypracowanie przez uczestnikéw
podstawowych procedur dotyczgcych zgtaszania incydentéw bezpieczenstwa,
postepowania z podejrzanymi wiadomosciami i tresciami, minimalizacji szkéd po
wykryciu incydentu, zasad bezpiecznej pracy z danymi i dokumentami. Budowanie
»mini-checklist” dla urzednikéw - praktyczne narzedzia do wdrozenia po szkoleniu.

« Konfiguracja prostych narzedzi Al wspomagajgcych ochrone - éwiczenia
z konfiguracji i bezpiecznego uzycia podstawowych narzedzi Al, ktére mogg
wspierac bezpieczenstwo cyfrowe, automatyczna analiza tresci e-mail pod katem
podejrzanych elementdw, asystenci do sprawdzania zgodno$ci tresci, narzedzia
wspomagajgce ocene wiarygodnosci komunikatéw. Praktyczne scenariusze
wykorzystania Al w ograniczaniu ryzyka ludzkiego btedu.

14:30 — 15.00 | Sesja: Pytania i odpowiedzi.

Wykonawca cyklu szkolen:

Fundacja Rozwoju Demokracji Lokalnej /0 B s Hanadia
Osrodek Regionalny w Zielonej Gorze Demokracji Lokalnej
al. Niepodlegtosci 16/9, 65-048 Zielona Gora

im. Jerzego Regulskiego

Organizator:

Metropolia Poznan k

ul. Koscielna 37, 60-537 Poznan POZ nan
Osoba do kontaktu: Weronika Swist Metro pOIIa

tel. 533 228 481, e-mail: weronika.swist@metropoliapoznan.pl

www.metropoliapoznan.pl




